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於 LoRa 工業物聯網中以感知無線為基礎之媒介存取控制

協定設計  

A Cognitive Radio-based MAC Protocol for LoRa in 

Industrial IoT  

 

吳建民 南華大學資訊工程系教授 

 

摘     要 

 

在感知無線環境下，以LoRa為基礎設計滿足多重通道單一跳躍工業物聯

網中即時和非即時資料傳輸之改良分散式佇列MAC協定。在此，改良分散式

佇列機制將以節點剩餘能量多寡決定競爭時槽取代分散式佇列的隨機挑選機

制，以降低節點能量消耗及資料傳遞延遲。而多重通道將可解決終端節點流

量壅塞所衍生碰撞的問題，感知無線也可解決LoRaWAN最大工作週期調變的

限制。因此本論文將於LoRa工業物聯網中以感知無線為基礎，設計改良分散

式佇列媒介存控制協定以滿足資料傳遞延遲QoS及頻譜共享最大化。 
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Abstract 

 

The multichannel single-hop cognitive radio-based MAC protocol with 

periodic real-time and aperiodic nonreal-time traffic is proposed for LoRa in 

Industrial IoT.  The contention slot of distributed queuing (DQ) MAC protocol 

is selected randomly. However, the contention slot of modified distributed 

queuing MAC protocol is determined by the residual energy of node. And this 

scheme will reduce the energy consumption and propagation delay. For the 

multichannel of cognitive radio will solve the collision problems under heavy 

traffic load. And cognitive radio will also solve the maximum duty-cycle 

regulation limits. In the first year, the modified distributed queuing MAC 

protocol will be proposed to satisfy QoS requirements of propagation delay and 

spectrum sharing maximized.  
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一、前  言 

物聯網(Internet of Things, IoT) 是一個具有唯

一定址且萬物可互相連結的全球性網路，它可透過

任何網路及任何服務，允許任何人、任何物在任何

時間、任何地點互相通訊聯結[1]。因此物聯網的應

用涵蓋範圍相當廣泛，包含智慧型感測器、智慧家

庭應用、環境監測及工廠自動化等，然而這些物聯

網應用必須藉由無線傳輸技術才能達到無所不在

的資訊存取及無縫接軌互動式通訊目的[2]。 

將大規模智慧終端裝置和網路技術融合在工

業生產及工業製造當中，實現生產自動化及提高生

產可靠度和可控制性，此即所謂的工業物聯網

(Industrial IoT, IIoT)。而工業物聯網的崛起及普

及，必將引起第四次工業革命的發生，亦即引領工

業4.0的到來。然而，要達到工業物聯網的要求必須

有新的通訊技術才得以實現[3]。 

低 功 率 廣 域 網 路 (Low-power Wide Area 

Network, LPWAN) 是一個新興的通訊技術，它可

以讓無線通訊達到長距離的傳輸，在許多應用上，

可解決蜂巢式網路或短距離的無線通訊的問題，亦

或可進行功能上的互補。對於大範圍區域、低傳輸

速率且擁有大量低功耗終端節點的物聯網應用，

LPWAN也能提供有效率的能量利用[4]。 

LPWAN組成包含LoRa實體層及LoRaWAN媒

介存取層。LoRa(Long Range)是一個可提供長距離

(最 遠 可 達 20 公 里 )、低傳輸速率(0 .3kpbs 到

27kbps)且低功耗(電池壽命長 )的新技術，且基

礎設施建置與營運成本較低廉。在許多物聯

網應用中，如智慧城市、貨物追蹤及健康偵測即需

要這樣的無線傳輸特性[5,6]。  

LoRa是設計給需要低功耗且長距離物聯網應

用的展頻調變技術，即使在很低的資料輸出情況

下，對於雜訊仍然具備很高的強健性，因此非常適

合在工業物聯網中[7]。而LoRaWAN是建構在LoRa

實 體 層 之 上 的 媒 介 存 取 控 制 協 定 ， 以 純

ALOHA(Pure ALOHA, P-ALOHA)協定為基礎，然

而P-ALOHA在高負載的情況下容易產生壅塞，使

得P-ALOHA不具備擴展性[8]。 

LoRaWAN媒介存取層以星狀拓樸組成網路架

構，閘道負責終端節點與伺服器的連結，終端節點

透過單一跳躍(Single Hop)將資料送到閘道，閘道透

過非LoRaWAN網路(如蜂巢式網路或乙太網路)連

結到伺服器。LoRaWAN資料傳輸以從終端節點送

到閘道的上傳為主，但仍具備雙向通訊功能[9]。 

LoRaWAN的一個重要問題是以P-ALOHA協

定為基礎。當終端節點有資料要傳送時會立即隨機

傳送，並等待閘道的回應。然而不同終端節點有可

能使用相同展頻因子、相同通道在相同時間送出資

料，因此導致資料碰撞而降低系統效能。當資料流

量增加時，碰撞的情況將更形嚴重。 

在工業物聯網中，也常會面臨一些確定性的資

料流量，如採取傳統隨機傳送的P-ALOHA協定將

無法達成。因此LoRaWAN必須有其他協定方法來

取代P-ALOHA或採取混合式ALOHA協定設計才

行。而時間分割多重存取(Time Division Multiple 

Access, TDMA)可依據時槽和可使用的通道分配資

源給以ALOHA為基礎的通訊存取，因此TDMA可

以提供即時和非即時的資料傳輸並確保資料傳輸

的公平性[9]。 

在LoRa的物聯網中，當使用較高的展頻因子

時將會增加封包傳輸時間(Time of Air, ToA)，尤其

在網路邊緣的終端節點所送出的封包，其封包碰撞

機率將顯著增加，因此如何保持LoRa通訊的可靠度

將是一項嚴重的挑戰。在[10]中，作者提出RS-LoRa

的媒介存取控制協定，RS-LoRa藉調整終端節點的

傳輸功率以降低封包碰撞並改善LoRaWAN可靠度

及擴展性。在[11]中，作者提出一個改良P-ALOHA

隨機傳送協定的時槽式ALOHA (Slotted ALOHA, 

S-ALOHA)機制，藉提供同步機制以改善LoRaWAN

封包遺失和系統效能，但此方法無法提供即時流量

傳遞延遲的保證。 

https://www.moneydj.com/KMDJ/wiki/WikiViewer.aspx?Title=%u96FB%u6C60
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在[12]中，作者提出針對LoRaWAN網路中類

別A終端裝置同步及行程安排機制，透過網路伺服

器來安排資料傳輸上行及下載的行程。每一個終端

裝置必須與網路伺服器同步，藉由對伺服器提出資

料傳輸的要求以獲得所安排的時槽。 

在[13]中，作者提出一個on-demand LoRa的媒

介存取控制協定，此協定包含unicast和multicast 

TDMA兩種機制。進行unicast TDMA機制時，閘道

對單一終端節點發出wake-up的訊框；進行multicast 

TDMA機制時，閘道對數個終端節點發出wake-up

的訊框。然而on-demand LoRa的資料傳輸是由閘道

決定並非由終端節點決定，對於需要非週期性傳輸

的物聯網終端節點並不適用。在[14]中，作者提出

一個可以支援即時流量的媒介存取控制協定，然而

此方法不能提供非即時流量的資料傳輸。 

由於TDMA機制仍然存在碰撞的問題，尤其當

流量增加時碰撞問題將更形嚴重。為了解決碰撞的

問題，在[15]中，作者首先提出分散式佇列隨機存

取 協 定 (Distributed Queuing Random Access 

Protocol, DQRAP)，DQRAP可以讓終端節點共享同

一個通道且與終端節點數量無關。DQRAP的好處

是不會增加封包的傳遞延遲，因此不會影響系統輸

出。DQRAP有兩個佇列一個是資料傳輸佇列(Data 

Transmission Queue, DTQ) ，一個是碰撞解析佇列

(Collision Resolution Queue, CRQ)。[16]作者在分散

式佇列媒介存取控制協定中，只用3個碰撞競爭時

槽即讓系統輸出達到很好的效果。 

兩個可適用於有線且有中央基礎架構網路的

延伸式DQRAP(Extended DQRAP)[17]和具優先傳

輸DQRAP(Prioritized DQRAP)[18]被提出來。在延

伸式DQRAP中增加了碰撞競爭時槽的數量；在具

優先傳輸DQRAP中，具優先傳輸的封包具備優先

傳輸的順序。[19]作者將DQRAP應用在具有長傳遞

延遲的衛星通訊環境中。 

[20]作者提出DQRAP與編碼分割多重存取

(Code Division Multiple Access, CDMA)結合的

DQRAP/CDMA方法，並將此方法應用在3G蜂巢式

網路中，以改善隨機存取輸出量、系統輸出穩定度

及傳遞延遲。[21]作者提出具備差異式服務品質保

證的DQRAP，藉此改善系統輸出量及封包傳遞延

遲。 

[22]作者提出在單一跳躍群集式架構之無線

隨意網路DQ MAC協定，藉此改善系統輸出量及封

包傳遞延遲。[23]作者提出一個合作式的DQ MAC

協定，藉由中繼節點的互助合作克服碰撞的問題。 

[24]作者提出在一個具有低傳輸功率、大量終

端節點及有突發性流量的低功率分散式佇列

(Low-Power Distributed Queuing, LPDQ)MAC 協

定 。 LPDQ 在 低 流 量 時 ， 依 訊 框 時 槽 式

ALOHA(Frame Slotted ALOHA, FSA)自行安排資

料傳輸；當流量增加時，依據TDMA機制克服碰撞

的問題。[25]作者提出在LoRa實體層之上建置分散

式佇列媒介存取控制協定稱為DQ-LoRa，作者證明

DQ-LoRa在系統輸出、傳遞延遲及能量消耗比時槽

式ALOHA具有很好的改善效果。 

[26]作者提出可以支援LoRa即時資料傳輸媒

介存取控制協定稱為RT-LoRa，並將此協定應用在

IIoT。RT-LoRa為中央基礎架構MAC協定支援週期

性即時和非週期性非即時流量，RT-LoRa非週期性

資料傳輸使用S-ALOHA，但不支援失敗重傳，而

週期性即時流量使用TDMA機制。 

無線通訊系統在資料傳輸時，必須做到避免與

其他無線通訊系統的互相干擾，因此現今大多數的

無線頻譜已被固定式的授權給一些傳統的通訊系

統，如電視系統等。根據研究顯示，這些固定式的

公用無線頻譜，在大多數的時間裡，在相同時間、

地點，無線頻譜使用效率的變動範圍高達15%至

85%，也就是說高達85%至15%的頻譜是被浪費

的。因此如果能在無線頻譜空閒階段時，把頻段暫

時讓給其他需要傳輸資料的無線使用者使用，便能

提升無線頻譜使用效率，這就是感知無線的基本概

念[27]。 
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本論文將於 LoRa 工業物聯網中以感知無線為

基礎設計一個多重通道單一跳躍(Multichannel、 

Single hop)之改良分散式佇列即時和非即時資料傳

輸 MAC 協定。在感知無線環境下，以 LoRa 為基

礎設計滿足工業物聯網中即時和非即時資料傳輸

的單一跳躍改良 DQ MAC 協定設計。一般 DQ 

MAC 協定，終端節點採隨機選擇競爭時槽，本論

文將以終端節點剩餘能量來決定競爭時槽以降低

節點能量消耗及降低傳遞延遲。而感知無線多重通

道功能將可解決節點流量壅塞所衍生碰撞的問

題，感知無線也可解決 LoRaWAN 最大工作週期調

變的限制，藉此提升系統輸出量，然而在感知無線

多重通道環境下必須解決多重通道隱藏節點問

題，才能滿足資料傳遞延遲 QoS 及頻譜共享最大

化。 

接下來透過模擬分析，探討於 LoRa 工業物聯

網中以感知無線為基礎設計一個多重通道單一跳

躍(Multichannel、 Single hop)之改良分散式佇列即

時和非即時資料傳輸 MAC 協定之系統輸出及傳遞

延遲。 

本論文其餘章節安排如下，第二章將介紹相關

研究。第三章說明本論文所提出來的 LoRa 工業物

聯網中以感知無線為基礎之媒介存取協定，第四章

介紹模擬環境與結果分析，第五章提出結論。 

 

二、相關研究 

使用ISM非授權頻譜雖然沒有付費問題，然而

LoRaWAN的效能受到ISM非授權頻譜工作週期調

變的限制。最大工作週期定義為一個終端節點佔據

一個通道時間之最大百分比，使得工作週期變成非

授權頻譜網路運作的一個關鍵限制。因此

LoRaWAN在每次資料傳輸時必須進行虛擬隨機通

道跳頻以符合最大工作週期的限制[9]。 

如果d代表在一個次頻帶(sub-band)的最大工

作週期，資料傳輸時間(Time on air, ToA)以 aT 表

示，則每一個終端節點在一個次頻帶的最小等待期

(off-period) 1( 1)s a d
T T  。以EU 868 ISM頻譜的

最大工作週期只有1%為例，亦即每一個終端節點

在每一個次頻帶一小時內的最大傳輸時間只有36

秒。由此可知ISM非授權頻譜工作週期調變對系統

效能影響甚鉅[9]。因此如何解決最大工作週期過低

的困境變成是LoRa的一項重要課題。 

感知無線的主要概念是當主要使用者(Primary 

Users，PUs)的授權頻譜(Licensed Spectrum)空閒

時，次要使用者(Secondary Users，SUs)尋找適當的

頻譜機會(Spectrum Opportunity)，在不干擾PUs及

不與其他SUs互相干擾的情況下，暫時使用此授權

頻譜完成通訊的目地，使得整個無線資源的利用率

達到最佳化的技術，這個概念被稱為動態頻譜存取

（Dynamic Spectrum Access）和感知無線網路

（Cognitive Radio Networks，CRNs）。由於感知無

線技術具備動態頻譜感測與取得的特性[27]，因此

如能將感知無線應用在LoRa環境中，將可解決

LoRa使用ISM非授權頻譜最大工作週期過低的問

題，也能提升LoRaWAN網路的效能及降低終端節

點能量消耗[9]。 

事實上，目前已經可以透過資料庫查詢獲取電

視白頻段授權頻譜的空閒時間並加以利用，然而

LoRaWAN並沒有設計在電視白頻段 (TV White 

Spaces)上的機制[9]。而本論文將感知無線技術與

LoRaWAN結合，藉由感知無線技術提升系統輸出

量及降低終端節點的能量消耗。然而LoRa在感知無

線環境下的媒介存取控制協定必須在多重通道下

克服兩個碰撞問題：一個是IIoT終端節點之間的碰

撞；另一個是PUs與IIoT終端節點之間的碰撞。因

此如何設計一個LoRa在IIoT環境下的感知無線多

重通道媒介存取控制協定，在不干擾PU的前提之

下，解決隱藏終端節點的問題，提升通道使用效率

以提升系統輸出量，且能降低系統終端節點能量消

耗，也是本論文要克服的議題。 
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分散式佇列隨機存取協定(Distributed Queuing 

Random Access Protocol, DQRAP)首先由[15]作者

在M/D/1佇列環境中所提出來，作者證明在DQ 

MAC協定之下系統效能和有多少終端節點共享一

個通道傳送資料無關，這表示系統效能不會受到流

量的影響。在M/D/1佇列環境中，當負載很低時終

端節點可以即時取得通道，當負載很大時可以快速

地進入保留系統，系統被切割成許多週期，每個週

期包含m個競爭時槽和一個資料時槽，在競爭時槽

取得資料通道的節點可以在資料時槽傳送資料。然

而M/D/1佇列環境中所傳送的資料必須是固定封包

大小且在固定大小的時槽間隔內傳送，且每一個週

期只允許一個節點傳送一個封包，贏得競爭的節點

必須依序在不同週期傳送封包[16]。 

[15, 16]作者在競爭週期皆使用三個競爭時

槽。而[17]作者在競爭週期只使用一個競爭時槽，

因此競爭時槽只有成功、空閒及碰撞三種情況會發

生，參與競爭節點可以立即得知是否競爭成功。[18]

作者提出PDQRAP(Priority DQRAP)，每一個節點

依照優先權分類在不同的競爭時槽競爭。[19]作者

提出在M/M/1佇列環境中，DQ MAC協定和CDMA

結合應用在移動通訊網路中的效能分析探討。 

在[15-19]中，作者在single hop環境中使用一個

或三個競爭時槽，且每一個CAP週期只允許一個節

點傳送一筆固定大小資料封包。因此，雖然分散式

佇列依競爭碰撞的順序可以依序解析將資料傳送

出去，但還是會造成傳遞延遲。 

因此本論文將探討在多重通道單一跳躍感知

無線LoRa工業物聯網環境中，流量對競爭週期時槽

個數的關係，藉由節點剩餘能量多寡決定競爭時

槽，以提升系統輸出量及降低傳遞延遲；且一個

CAP週期內允許競爭成功終端節點連續占用多個

資料時槽傳送多筆資料。 

[25]作者提出在LoRa實體層之上建置分散式

佇列媒介存取控制協定DQ-LoRa，DQ-LoRa允許一

個CAP週期內競爭節點依DQ演算法依序將資料傳

送出去。然而DQ-LoRa在每一個Beacon Interval期

間，和[16]作者所提方法一樣，依然最多只能傳送

一個封包且所傳送資料必須固定大小。[26]作者提

出在IIoT環境下支援LoRa即時資料傳輸媒介存取

控制協定RT-LoRa。RT-LoRa利用TDMA支援週期

性即時流量；利用S-ALOHA支援非週期性非即時

流量，但不支援失敗重傳。 

 

三、LoRa 工業物聯網中以感知無線

為基礎之媒介存取協定 

本論文將於LoRa工業物聯網中以感知無線為

基礎，設計一個多重通道單一跳躍改良分散式佇列

媒介存取控制協定支援即時和非即時資料傳輸，以

確保IIoT在感知無線環境下能提升系統輸出量、降

低終端節點能量消耗及降低傳遞延遲時間。 

在 LoRa 工業物聯網環境中，如能克服感知無

線的問題，多重通道將能解決單一通道面臨的問

題。實際將感知無線應用於 IIoT 環境中仍然有許

多問題須克服。這些問題包含 : 如何確保

multichannel 資料傳送、如何在 multichannel 環境中

克服隱藏節點並安排通道、如何在不干擾 PU 的條

件下來使用 PU 通道、如何在 PU 通道之間成功轉

換及如何在多重通道環境中同時避免多重通道隱

藏節點。 

為了增加系統效能，本論文將利用感知無線技

術感測 LoRa 工業物聯網空閒 PU 通道，在不干擾

PU 的情況下借用 PU 空閒通道。然而感知無線之

多重通道將使環境變得更加複雜，因此 MAC 協定

設計必須考慮如何在不干擾 PU 的條件下機會式的

使用 PU 空閒通道。為了解決 LoRaWAN 的

P-ALOHA 終端節點碰撞問題，本論文也將 DQ 演

算法加入感知無線 LoRa 工業物聯網的 MAC 協定

中。為改善 DQ 演算法傳遞延遲問題，將以節點剩

餘能量決定競爭時槽。 

由於在 LoRa 工業物聯網延長系統生命時間及
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確保傳遞延遲 QoS 的要求，因此本論文也將探討

以感知無線為基礎實現多重通道 IIoT 環境下即時

和非即時資料傳送之改良 DQ MAC 協定，使系統

更能符合實際環境的需求並提升系統效能。 

本論文所提於 LoRa 工業物聯網中以感知無線

為基礎之改良分散式佇列媒介存取控制協定，為了

避免干擾感知無線的 PU 節點，系統時間將資料通

道分割為多個 Beacon Interval，Beacon Interval 的長

度大小將隨節點即時流量而調整，但最大值設定為

不干擾感知無線 PU 節點的最大容忍度。每個

Beacon Interval 再 區 分 為 感 測 週 期 (Sensing 

Period)、競爭存取週期(Contention Access Period, 

CAP) 、免競爭週期(Contention-Free Period, CFP), 

downlink, CFP Ack 五個部分(圖 1)。 
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圖 1 於 LoRa 工業物聯網中以感知無線為基礎多重

通道單一跳躍改良分散式佇列 MAC 協定。 

 

因此本論文於 LoRa 工業物聯網中以感知無線

為基礎之多重通道單一跳躍之改良分散式佇列

MAC 協定中，各個相位功能說明如下： 

第一相位之感測視窗(Sensing Window): 

此相位目的在避免與 PU 節點正在使用通道的干

擾，閘道經由感測週期得到可使用的 PU 通道，閘

道統計 PU 借用成功機率，依據此成功機率從可使

用 PU 通道動態挑選一個最穩定通道當作資料通

道。 

第二相位稱為競爭存取週期 (Contention Access 

Period, CAP): 

在此相位中想要進行資料傳輸的 IIoT 節點，必須

在資料通道透過此競爭視窗進行通道的取得，此相

位也將針對感知無線多重通道 LoRa 工業物聯網系

統中隱藏節點 SU 問題，提出解決機制。在此相位

中，要進行資料通訊的 IIoT 終端節點依據第二相

位競爭，進行通道存取確認。此相位包含： 

(1)存取要求序列(Access Request Sequence, 

ARS): 想要傳送資料給閘道的終端節點在

競爭視窗依節點剩餘能量多寡挑選一個競

爭時槽並送出 ARS，每一個時槽會有成

功、空閒及碰撞三種情況，再利用改良分

散式佇列 MAC 協定依序解析。在此將依

節點剩餘能量多寡分為數個等級，每個等

級對應到不同的競爭時槽，因此可以降低

節點能量消耗及降低傳遞延遲。 

(2)資料傳送(Data)：在前一個競爭週期依改

良分散式 MAC 協定成功競爭的節點可以

在此傳送資料，但如果沒有任何一筆 ARS

成功則閘道直接送出 GWB。 

(3)閘道廣播(Gateway Broadcast, GWB)：閘

道將 ARS 競爭結果及成功傳送 ARS、

DATA 的節點廣播出去給終端節點。 

第三相位之免競爭週期(Contention-Free Period, 

CFP): 

提供即時從終端節點到閘道的單一方向資料上傳

(uplink)，時槽採用 TDMA 機制並安排給已經確認 

且週期性的資料傳輸。 

第四相位之 downlink: 

提供閘道要下傳資料或命令給終端節點使用。 

第五相位之 CFP Ack: 

提供閘道針對 CFP 週期的確認。 

在圖 1 中，每個參與 IIoT 的終端節點均必須

依照上列五個相位進行通道感測、競爭存取、免競

爭存取、通道釋放等幾個步驟。為了更切合實際情

況，PU 並不參與整個媒介存取控制協定的運作，

每一個控制訊框將以最大可允許的傳輸功率進行。 

因此本論文將規劃下列六個方向： 

第一：將感知無線技術與 LoRaWAN 結合之改良分
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散式佇列媒介存取控制協定設計。 

第二: 依流量調整之適應性競爭週期時槽個數之

改良分散式佇列媒介存取控制協定設計。 

第三：CAP 週期內允許競爭成功節點連續傳送多筆

資料之改良分散式佇列媒介存取控制協定設計。 

第四：支援即時和非即時資料傳輸之改良分散式佇

列媒介存取控制協定設計。 

第五: 以節點剩餘能量多寡決定挑選競爭時槽之

改良分散式佇列媒介存取控制協定設計。 

第六：服務品質保證之改良分散式佇列媒介存取控

制協定設計。 

為了確保能量消耗及資料傳輸 QoS 延遲時間

在允許範圍內，及系統輸出量也能達到最大化。本

論文也將確保系統會有最佳的網路生命時間

(Network Life Time)，網路生命時間定義為系統開

始運作之後至第一個終端節點能量耗盡所持續的

生命時間長短。為完成以上目標，接下來將針對於

LoRa 工業物聯網中以感知無線為基礎之改良分散

式佇列媒介存取控制協定設計細節說明： 

1.動態資料通道(Dynamic Data Channel；DDC)設

計 

第一相位之感測視窗(Sensing Window) 

第一相位開始，閘道及每一個終端節點都必須

對 PU 通道進行感測。之後使用 IEEE 802.11 之計

時同步功能(Timer Synchronization Function, TSF)

進行同步，閘道傳送自己的 BCN 訊框，此 BCN 訊

框攜帶自己在資料通道的區域時間(Local Time)，

其他 single hop鄰居之終端節點收到此BCN訊框時

間，就更新自己的時間。在第一相位中，閘道及終

端節點將維護一個通道狀態記錄表，此表記錄閘道

及終端節點借用 PUs 空閒通道進行資料傳輸的成

功次數、失敗次數與成功機率。 

在先前的參考文獻中，大都是切換至每一個通

道進行感測，但對每一個通道感測容易消耗能量。

因此本論文將利用成功機率來決定是否要對每一

個通道進行感測，因此所提協定將能因對通道選擇

性感測減少能量消耗。 

第二相位之競爭存取週期 (Contention Access 

Period, CAP) 

進行一般資料傳輸之終端節點必須經由

ARS/DATA/GWB 之改良版 DQ MAC 競爭機制取

得通道傳輸的權限。因碰撞未能成功送出 ARS 訊

框，必須在競爭週期內，透過倒退機制在 CAP 週

期結束之前重新競爭，如仍未能成功進行控制訊框

交換必須等待下一個 CAP 週期才能再進行通道競

爭。 

ARS 訊框是每一個終端節點要進行資料傳輸

時對閘道所提出的傳輸要求訊框，在 ARS 子週期

中可依據終端節點流量調整 ARS 時槽個數，因此

在執行完此 ARS 子週期，在不同時槽可能同時存

在競爭成功的終端節點。 

在 ARS 子週期中，終端節點將依剩餘能量多

寡決定競爭優先權，剩餘能量愈低的終端節點將擁

有較高傳輸權限，且依剩餘能量多寡挑選不同的競

爭時槽。ARS 競爭成功終端節點即獲得傳送資料的

權限。競爭失敗的終端節點依改良版 DQ MAC 演

算法解析排序傳送資料。 

GWB 訊框是閘道對終端節點的廣播訊框，閘

道透過 GWB 將 ARS 競爭結果廣播出去。 

第三相位之免競爭週期 (Contention-Free 

Period, CFP) 

提供終端節點即時對閘道的單一方向資料上

傳(uplink)，時槽採用 TDMA 機制並安排給已經確

認且週期性的資料傳輸。 

第四相位之 downlink 

提供閘道要下傳資料或命令給終端節點使用。 

第五相位之 CFP Ack 

提供閘道針對 CFP 週期的確認。 

2.感測週期控制訊框功能 

Hello：閘道用來通知終端節點加入 IIoT 的資料通

道確認訊框。 
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Announce：當一個新終端節點要加入 IIoT 或舊終

端節點要離開 IIoT 所發出的訊框。 

3.競爭週期控制訊框功能 

ARS：訊框內容包含終端節點對閘道提出資料傳送

所需通道及預計要傳送資料時間多寡的要

求。終端節點將資料通道 ID 及資料傳輸時

間放在 ARS 中。ARS 訊框也包含終端節點

ID 及終端節點剩餘電池能量 resPower 。 

GWB：閘道之競爭視窗結果廣播，乃閘道對競爭

視窗時槽經過終端節點競爭之後的確認訊

框廣播。 

DATA：終端節點透過競爭機制成功取得通道，便

可進行資料傳輸。終端節點在一開始對系

統所提出占用通道時間結束時，如要進行

更多資料傳送就必須回到下一個 Beacon 

Interval，再次透過競爭週期之通道感測、

通道競爭、通道取得及通道釋放等步驟。

此目的在避免終端節點佔用 PU 通道太長

時間。 

INT：當閘道感測到 PU 節點啟動之後，閘道將對

已經進行資料傳輸的終端節點透過資料通道

傳送一個中斷訊框，要求終端節點中斷資料

傳輸，以降低終端節點對隱藏節點 PU 節點

的干擾。INT 中斷訊框為所有控制訊框中優

先權最高之控制訊框，可在資料通道隨時發

出。 

4.於 LoRa 工業物聯網中以感知無線為基礎改良分

散式佇列媒介存取控制協定之表格維護及訊框欄

位設計 

 

為了達成以上目標，將規劃本論文所提 MAC

協定之表格及控制訊框格式。於 LoRa 工業物聯網

中以感知無線為基礎，終端節點必須維護一個通道

狀態記錄表、一個 HELLO 記錄表及一個鄰居節點

表 。 藉 由 閘 道 與 終 端 節 點 的 Sensing 

period/CAP/CFP/downlink/CFP link 五個步驟的控制

訊框交換，進行資料傳輸機制，並克服終端節點間

多重通道隱藏節點問題，當隱藏節點問題能夠解決

之後，將能降低節點能量消耗及提升系統輸出量。

接下來是此 MAC 協定之表格及訊框欄位設計說

明： 

(1)BEACON 記錄表 

每一個終端節點必須維護一個 Beacon 記錄

表，此表記錄閘道發出 Beacon 訊框之成功次數

（ BCNsusN ）、失敗次數 ( BCNfailN )與成功機率

(
BCNsusP )。Beacon 記錄表具有以下欄位 (圖  2): 

IdCDC , IdGW , BCNsusN , BCNfailN , 
BCNsusP 。

IdCDC 是閘道所選定的動態資料通道； IdGW 是

閘道的編號。 

BCNsusN BCNfailN
BCNsus

PIdCDC IdGW
 

圖 2 Beacon 記錄表的欄位格式。 

 

(2)通道狀態記錄表 (Channel Status Recording 

Table, CSRT) 

閘道維護一個通道狀態記錄表，CSRT 記錄每

一個通道取得成功次數（ CHsuccessN ）與失敗

次數( CHfailN )。閘道選擇一個通道依據成功機

率來決定。 IdCDC 是閘道所選定的動態資料

通道。 IdGW 是閘道的編號。 CHsuccessP 表示通

道成功機率。 CHthresholdP 表示是否要進行通道

感測之最低臨界機率。通道狀態記錄表具有以

下欄位(圖 3): IdCDC , IdGW , CHsuccessN , 

CHfailN , CHsuccessP , CHthresholdP 。  

CHsuccess
N CHfail

N
CHsuccess
P

CHthreshold
PIdGW

IdCDC
 

圖 3 通道狀態記錄表的欄位格式。 

 

(3)鄰居節點表(Neighbor Node Table, NNT) 

每個終端節點必須記錄傳輸範圍內的閘道、鄰

居及 PUs。此表目的在協助終端節點在 LoRa



遠東學報第四十卷第三期 中華民國一百一十二年十二月出版 

106 

工業物聯網環境之多重通道中克服隱藏節點

問題時，所必須知道閘道及終端節點間彼此鄰

居關係。此表的建立將藉由收到 ARS/GWB 等

控制訊框來建立，並藉此知道鄰居終端節點與

PUs 節點所使用通道狀況。鄰居節點表具有以

下 欄 位 ( 圖  4): 
IdCDC , 

IdGW , IdPU , IdNbr 。 IdCDC 是閘道所選定

的資料通道。 IdGW 是閘道的編號。 IdNbr 表

示鄰居節點編號； IdPU 表示鄰居 PU 節點編

號。 

IdGW
IdCDC

1IdPU
nIdPU

1IdNbr
mIdNbr

 
圖 4 鄰居節點表的欄位格式。 

 

(4)訊框格式  

Beacon: 閘道對鄰居終端節點所發出同步訊

框。具有以下欄位: IdCDC , IdGW , Timer  

(圖 5)。 IdCDC 是閘道所選定的動態資料通

道； IdGW 是閘道的編號；Timer是閘道計時

器。 

IdCDC IdGW Timer
 

圖 5 Beacon 的欄位格式。 

 

Hello: 閘道對鄰居終端節點所發出通道確認

訊框。具有以下欄位 : IdCDC , IdGW , 

LengthCW  (圖 6)。 IdCDC 是閘道所選定的動

態資料通道。 IdGW 是閘道的編號。 LengthCW

是 CAP 週期競爭視窗時槽個數。 

LengthCW
IdCDC IdGW

 
圖 6 Hello 的欄位格式。 

 

Announce: 新的終端裝置加入或原來終端裝

置要離開對閘道和鄰居節點所發出確認訊

框。具有以下欄位: IdCDC , IdGW , IdSU  

(圖 7)。 IdCDC 是閘道所選定的動態資料通

道。 IdGW 是閘道的編號。 IdSU 是終端裝置

編號。 

IdCDC IdGW IdSU
 

圖 7 Announce 的欄位格式。 

 

ARS: 欄位包含
IdCDC , 

SndSU , IdGW , 

IdSU , ResPower , CHidNAV  ( 圖  8) 。

IdCDC 是閘道所選定的資料通道；
SndSU 指

終端節點； IdGW 是閘道的編號； IdSU 是

SndSU 之 single hop 鄰居終端節點編號；

resPower 是終端節點所剩餘電池能量；

CHidNAV 是終端節點資料傳輸預估時間。 

SndSU
IdGW ResPower

1IdSU
nIdSU

IdCDC CHidNAV

圖 8 ARS 欄位格式。 

GWB: 閘道通道廣播乃閘道對競爭視窗經過

終端節點競爭之後的確認訊框。具有以下欄位: 

IdCDC , IdGW , SlotStatus (圖 9)。 IdCDC

是閘道所選定的動態資料通道； IdGW 是閘道

的編號； SlotStatus 是指競爭視窗每一個競爭

時槽經過終端節點競爭之後的狀態(成功、碰

撞及空閒)。 

IdGW
1SlotStatus

IdCDC SlotnStatus
 

圖 9 GWB 欄位格式。 

 

downlink: 閘道下傳給終端節點資料或命令之

時槽。具有以下欄位 : IdCDC , IdGW , 

IdSU , Data or Command (圖 10)。 IdCDC

是閘道所選定的資料通道； IdGW 是閘道的編

號 ； IdSU 是 指 終 端 節 點 ；

Data or Command 是指閘道下傳給終端節

點的訊息。  
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IdGW
IdCDC Data or CommandIdSU

 
圖 10 downlink 的欄位格式。 

 

CFP ack: 閘道收到終端節點在 CFP 週期所傳

送資料之後的確認訊框。具有以下欄位 : 

IdCDC , IdGW , 
IdSU (圖 11)。 

IdGW
IdCDC

IdSU
 

圖 11 CFP ack 欄位格式。 

 

INT: 在 PU傳輸範圍內的閘道感測到 PU節點啟動

之後，對已經進行資料傳輸的終端節點透過資料通

道傳送一個最高優先權的中斷訊框，能降低對 PU

的干擾機率。具有以下欄位 : IdCDC , IdGW , 

IdSU (圖 12)。 IdCDC 是閘道所選定的動態資料通

道； IdGW 是閘道的編號；
IdSU 是指終端節點。 

 

IdGW
IdCDC IdSU

 
圖 12： INT 的欄位格式。 

 

四、模擬與討論 

本系統由 4 個 PU 節點及 400 個 SU 節點所組

成，分布在 1200 x 1200 平方公尺範圍內。假設所

有 SU 節點電源都維持在開的狀態，在沒有開始調

整傳輸範圍之前，控制訊框的傳輸範圍固定在 250

公尺，系統模擬時間為 20,000 秒，4 個 PU 位置固

定在(300, 300) ，(900, 300) ，(300, 900) ，(900, 

900) ，即總共有 4 個資料通道。另外系統還有一

個獨立的控制通道。 

每一筆資料都經個 10 次模擬結果取平均值，

為了避免因路徑問題，整個網路拓樸圖共均分為

100 個區塊，所有 400 個 SU 節點平均分布在 100

個區塊內。在此定義離開比率為單位時間內中斷連

線數量；到達比率為單位時間內建立連線數量。假

設 系 統 資 料 流 量 為 均 勻 分 佈 ( Uniformly 

distributed )，平均每一秒資料離開比率固定為

0.05，平均每一秒資料到達比率為從 1 到 512。若

到達比率為 64 表平均每一秒到達的資料連線為

64。每一個 PU 通道頻寬為 2Mbps。 

在圖 13 中，當 PU 啟動的數量為 0 且到達比

率為 224 時，系統有最大輸出量 0.402Mbps。當 PU 

啟動的數量增加時，系統輸出量將隨著減少。從圖

13 可知，隨著到達比率慢慢增加，系統輸出量將慢

慢增加。但當到達比率為 224 時，系統即達到飽和。

此時到達比率再增加時，系統輸出量將遞減。 
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圖 13 以 LoRa 為基礎工業物聯網中相對於 PU 開

啟數量的系統輸出量比較。 
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圖 14 以 LoRa 為基礎工業物聯網中相對於 PU 開

啟數量的傳遞延遲比較。 

 

在圖 14 中，當 PU 啟動的數量為 3 且到達比

率為 288 時，系統有最大傳遞延遲 23.92 secs。當

PU 啟動的數量增加時，系統傳遞延遲將隨著增

加。本論文所討論的傳遞延遲是指成功連線的傳遞

延遲時間，因此當系統飽和之後，成功連線數量也

會降低。此時到達比率再增加時，成功連線數量降
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低且系統傳遞延遲遞減。 

當部分網路節點因能量消耗殆盡結束生命將

因而中斷部分連線且降低系統輸出。本論文改良分

散式佇列機制以節點剩餘能量多寡決定競爭時

槽，剩餘能量較少節點將減少競爭以節省能量，以

確保網路生命週期的延長進而提升網路輸出。 

 

五、結  論 

本論文研究於LoRa工業物聯網中以感知無線

為基礎改良分散式佇列媒介存取控制協定，藉由改

良分散式佇列媒介存取控制協定探討無線網路系

統輸出量及資料傳遞延遲。當PU 啟動的數量為0

且到達比率為224時，系統達到飽和狀態有最大輸

出量0.402Mbps。當PU 啟動的數量為3且到達比率

為288時，系統有最大傳遞延遲23.92 sec。當PU 啟

動的數量增加時，SU可用通道減少，SU彼此之間

競爭增加，系統輸出量將隨著減少且系統傳遞延遲

也隨著增加。從本協定設計可得知在無線資料傳輸

網路系統中，當建立連線數量達到一定值時系統輸

出量即達飽和，若連線數量持續增加，系統會因超

載而使系統輸出逐漸下降。因此本協定可透過模擬

針對系統環境找到最佳連線數。 
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